JUAN GASPAR MARTINEZ

EL PLAN
DE CONTINUIDAD
DE NEGOCIO

Guia préctica para su elaboracion

A

o~
D SANTOS

Z
P

Madrid - Buenos Aires - México

00-indice.indd 5 22/8/06 20:13:47



© Juan Gaspar Martinez, 2006

Reservados los derechos.

No esta permitida la reproduccion total o parcial de este libro, ni su tratamiento
informatico, ni la transmision de ninguna forma o por cualquier medio, ya

sea electronico, mecanico, por fotocopia, por registro u otros métodos, sin el
permiso previo y por escrito de los titulares del Copyright.

Ediciones Diaz de Santos

www.diazdesantos.es/ediciones (Espafia)
www.diazdesantos.com.ar (Argentina)

ISBN: 84-7978-778-3
Deposito legal: M. 38.984-2006

Fotocomposicion: Estefania Grimoldi
Disefio de cubierta: Angel Calvete
Impresion: Fernandez Ciudad, S. L.
Encuadernacion: Rustica-Hilo, S. L.

00-indice.indd 6 22/8/06 20:13:47



00-indice.indd 9

[ndice

Dedicatoria..............coooiiiiiiiiiiii e VI
AdVertenCia...........oooueiiiiiiiiiiiiicicceece e XV
Agradecimientos.............cocceeeviieeriieeniie e XVII
Prologo ........ooooviiieiiieieeeeeeeeee e e XIX
1. Introduccion y objetivos............ccccoeeviiviiiiiniienienne, 1
1.1. Objetivos de esta GUia .........cceeevveeerieeeniieeiee e 5
1.2. Objetivos de un Plan de Continuidad de Negocio .......... 6
1.3. COomo usar la Guia .......ccceeveeiirieniiiiiicieeeeeeee 7
2.  Definiciones Previas ............cccccoeviiieeeniiiieeeniiee e, 9
2.1. Alcance del plan.........cccccvveeciiiieciieeieece e 10
2.2. Premisas de partida .........cccceeeuieniieeiienieeiienieeeee e 12
2.3. Funciones de la Direccion..........ccoceeveeieneeneriieneenieennen. 13
3. Analisis de impacto ..............coooevieiiiiiniiiie 17
3.1. Introduccién y generalidades del andlisis..................... 17

IX

22/8/06 20:13:47



iINDICE

3.2

33
3.4
3.5

3.6.

4.2.

00-indice.indd 10

3.1.1 Puntos comunes en impactos producidos por de-
SASTIES .vvveeneeneeneetestesteeteeteeeeeneeneesensentessesseeeeenene

3.1.2 Impactos mas comunes y tiempos de recuperacion..
Resumen para la Direccion........c.cceceveeverienecneenicnnne.
3.2.1 Objetivos del analisis ........ccceeveerreeneeeiienieninnns
3.2.2 Alcance del andlisis..........cceceeeveenieinieniicnniennenne
3.2.3 Resumen de resultados..........cccceeveeenienieeniennene
Funciones analizadas ............cccooceeeviieniiniienieeceieee
Resultados del andlisis.........ccoeceevueeierienenienienecienne
Requisitos para la recuperacion...........ccceeeveeerveeenneennee.
3.5.1 Coste de la proteccion.........ccceeeveeeeveerceeescneeennne.
3.5.2 Pérdidas asumibles..........ccoeeueevieiiieniiniieiee
3.5.3 Umbrales de recuperacion............cceeeeeveenerennnnns

3.5.4 Requisitos minimos aceptables para la recupera-
ciON (REMAR) .....ooiiiiiiieeeeceecee e

3.5.5 Medidas a implantar............cccceeeveeeeieeecnieenenreennne,
ANEXOS ..ttt

3.6.1 Cuestionarios de valoracion........cccccceeeeeeeeeenenenen..
3.6.2 Resultados BIA ...

Elementos Criticos ............cocceeviiiiiiniiniieniceiecicnene
FUNCIONES.....eoiiiiiiieeiieiiece e
4.1.1 Funciones criticas del departamento Financiero..

4.1.2 Funciones criticas del departamento de Sistemas
de Informacion ............occeevieeiiieniieeiienieeee

4.1.3 Funciones criticas de otros Departamentos..........

APIICACIONES ..ot

18
19
22
22
23
23
29
29
31
31
32
32

33
36
45
45
52

57
57
58
60
61
62

22/8/06 20:13:47



iINDICE Xl

4.2.1 APLICACION A.....cevveiiieiieiieeieeeee et 62
4.3. ReCUISOS CTTItICOS ..ceruviriieiieiiieniieeieenit ettt 63
4.3.1 Registros vitales y backups ........ccccccoueeecvveeevnennne. 63
4.3.2 Necesidades de personal ...........ccccceeviieriieniennnnne 64
4.3.3 Necesidades de eSpacio.......c.ccecveevreerreerieeneeennnns 65
4.3.4 Necesidades de impresos y suministros............... 66
4.3.5 Necesidades de hardware..........c.cccccvveeeveeennennnne. 67
4.3.6 Necesidades de comunicaciones...........c..ceceeneee. 68
4.3.7 Necesidades de software ........c..cceceevverieneeiennene 69
4.3.8 Necesidades de Otros recursos........ccoceeevveereeernnenne 70
5.  Estrategia de continuidad .........................co 71
5.1. Centro de control .........ccceeeevieeiiieeieeeie e 72
5.2. Centro alternativo .......c.ccceeevueeieneenienieneeeeeeseeee e 72
5.2.1. Otra localizacion dentro de la organizacion......... 73
5.2.2. Acuerdos de ayuda mutua.........c.ccceeeeveeennneennnnnn. 74
5.2.3. Acuerdos con los proveedores de equipos........... 75
5.2.4. Empresas de ServiCios ......cccueveveerueeeeeenirenieeieennn 75
5.3. Comunicaciones alternativas ...........cceceveeruervenieeruennenn 78
5.4. Procedimientos de backup ...........ccceeveeeeecveencieeeneeenne, 78
5.5. Centro de almacenamiento eXterno ...........ccceeeveeenveennne. 80
5.5.1. SolUCION PIOPIA ..ccuveeneieeiiieiieeieeiie et 80
5.5.2. Solucion eXterna.........ccceevveeeenueereereenieenieeienieenees 83
Equipos de recuperacion...............cc..ccocceeviiriiencnnnenn. 87
6.1.  Composicion de 10S eqUIPOS ......c.eerveerueerieenieriieieene 88

00-indice.indd 11 22/8/06 20:13:47



Xl

iINDICE

6.2.

7.1.
7.2.

7.3.

00-indice.indd 12

6.1.1 Equipo de Gestion de Incidentes....................... 88
6.1.2 Equipo de Operaciones Informaticas ................ 89
6.1.3 Equipo de Administracion............c.ccecveeeneennee. 91
6.1.4 Equipo de Atencion a Usuarios ..........ccceeevernene 92
6.1.5 Equipo de Inmuebles...........cceevvieriieiiennennnnnns 93
6.1.6 Equipo de Servicios Generales.............ccc.......... 94
Funciones de 10S equipos........cccueevvveeeeiieeeiieeiee e 95
6.2.1 Equipo de Gestion de Incidentes....................... 95
6.2.2 Equipo de Operaciones Informaticas ................ 96
6.2.3 Equipo de Administracion............cccceeveeerrennne. 97
6.2.4 Equipo de Atencion a Ususarios ....................... 98
6.2.5 Equipo de Inmuebles........ccccocerirriniinienennnn 99
6.2.6 Equipo de Servicios Generales.............ccceneee. 99
Plan de accion ..............cccooiiiiiiiiiiniiccee 101
Definiciones de desastre ...........coceveeveneenierieneeneennens 102
Activacion de procedimientos de emergencia.............. 103
7.2.1 Notificacion de primera alerta............ccccccuenneene. 104
7.2.2 Escalado de problemas...........ccccccveeciieriennennen. 106
7.2.3 Evaluacion de dafos.........cocceeeeveenieiieneeneennens 110
Procedimientos de respuesta..........cceeeveeerveeenieenenneens 112
7.3.1 Coordinacién de actuaciones por el equipo de

Gestion de Incidentes ..........cecveveeverienieniennene 113
7.3.2 Procedimientos del departamento de Adminis-

EEACTON ...ttt 117
7.3.3 Procedimientos del departamento de Asesoria

JUITAICA oo 121

22/8/06 20:13:47



iINDICE

Xl

74.

00-indice.indd 13

7.3.4 Procedimientos del departamento Comercial....

7.3.5 Procedimientos del departamento de Fabrica-

7.3.6 Procedimientos del departamento de Gestion de
Materiales ........eevereeniirienieieeiereecee e

7.3.7 Procedimientos del departamento de Inmuebles ..
7.3.8 Procedimientos del departamento de Logistica.

7.3.9 Procedimientos del departamento de Recursos
Humanos .......ccccceoviiiiiiiiicceees

7.3.10 Procedimientos del departamento de Relaciones
PUDLICAS ...ooiiiiiiiiee

7.3.11 Procedimientos del departamento de Seguridad

7.3.12 Procedimientos del departamento de Sistemas
de Informacion ............ccoeeveevienieeniienieceeee

7.3.13 Procedimientos del servicio de Archivo Central..
7.3.14 Procedimientos del servicio de Cafeteria..........
7.3.15 Procedimientos del servicio de Correos............
7.3.16 Procedimientos del servicio de Viajes...............

7.3.17 Procedimientos del servicio de Telecomunica-
CLOTIES ettt e e e e eee e

Procedimientos de recuperacion............ccoecveeeeuveeennennne

7.4.1 Coordinar la preparacion del lugar de recupe-
TACIOM.c..uiiieeiieeeieeeetee et et e e sve e et e e e e eaaee e

7.4.2 Traslado al centro de respaldo..........cccceveenenn.

7.4.3 Procedimientos de restauracion del Sistema Ope-
TATIVO ..ttt

7.4.4 Procedimientos de restauracion de aplicaciones.

7.4.5 Procedimientos de recuperacion de datos .........

125

125

127
128
132

133

139
143

145
148
150
151
154

155
157

157
158

158
159
159

22/8/06 20:13:47



XIV iNDICE
8. Plan de vuelta a la normalidad...................................... 161
Pruebas y actualizacion ...................cccccoeeeieeineenenne, 163
9.1. Pruebas y entrenamiento del plan...........c..cocevvininncnnenn 163
9.1.1 Revisiones periddicas........ccccueevveerveerieeniieeireennnenne 164
9.1.2 Ejercicios de entrenamiento .............ccceeeevveeruveennne. 164
9.1.3 Pruebas teCniCas .......covcveeueenieiiiieieeieeie e 172
9.2. Mantenimiento del plan...........cccceeeeviniininiininenncnne 172
9.2.1 Revision y validacion de necesidades y estrategias. 173
9.2.2 ActualiZzaciones .........cccceevueenieriieenienieeniieneeee e 174
10. Lista de distribucion.....................coccooiiiiiiiiinnieee, 177
11, ADEXOS ..o 179
Bibliografia................cccooiiiiiii 181
GlOSATIO ... 187
Relacion de términos en inglés y su equivalente en espafiol.. 215
APENAICE. ......c.oviiiiiieiiieeeeee e 223

00-indice.indd 14

22/8/06 20:13:48



Advertencia

Con la publicacion de esta Guia, ni el autor ni los editores asumen
ninguna responsabilidad sobre los dafios que se pudieren producir en
personas fisicas o juridicas, o bienes tangibles o intangibles, de cual-
quier naturaleza, sean directos, indirectos o consecuenciales, directa
o indirectamente resultantes del uso de esta Guia, o referencia a ella,
para la realizacion de Planes de Contingencia o de Continuidad de
Negocio. Cualquier persona fisica o juridica que utilizare esta Guia
para la realizacion de Planes de Contingencia o de Continuidad de
Negocio, lo hace bajo su entera responsabilidad y su propio criterio.

En cualquier caso, cualquier persona fisica o juridica que utilizare
esta Guia debe hacerlo para el desarrollo de su propio plan de conti-
nuidad de negocio. La utilizacion de esta Guia por consultores para
el desarrollo de planes de continuidad de negocio para terceros debe
contar con la autorizacion escrita del autor.

XV
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Prologo

Me ha pedido que escriba el prologo de su ultimo libro mi, en
primer lugar, amigo, y en segundo lugar gran profesional, con el que
tengo la suerte en coincidir desde hace bastante tiempo colaborando
en temas que nos son comunes, y que profesionalmente nos preocu-
pan: la Seguridad y més especificamente su prevencion mediante los
Planes de Continuidad del Negocio.

Con este prologo no pretendo ensalzar la obra que tenéis en vues-
tras manos, porque no lo necesita, sera el propio lector quien lo haga,
ni tampoco alabar las innegables virtudes profesionales que tiene su
autor, porque son suficientemente conocidas por todos los que esta-
mos en estos temas.

Juan ha puesto a disposicion de nosotros, los profesionales de
este sector, una parte de sus muy amplios conocimientos y dilatada
experiencia a través de la publicacion de un primer libro “Planes
de Contingencia, la Continuidad del negocio en las organizaciones”.
Pero su espiritu perfeccionista no qued6 contento con los muchos
conocimientos que en ese libro se vertian, sino que quiso ademas
mostrarnos de una forma préctica, casi llevandonos de la mano, de
qué forma se pueden convertir en realidad esos planes, y ha sacado
este libro, que ahora tenemos en la mano “El Plan de Continuidad de
Negocio. Guia practica para su elaboracion”

XIX
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XX EL PLAN DE CONTINUIDAD DE NEGOCIO

Por desgracia tenemos pocos libros en espanol que aborden estos
temas, y tenemos que acudir a publicaciones en inglés, de las que
tampoco hay muchas con el caracter eminentemente practico de esta
obra. Este libro cubre este gap de informacion, y su enfoque empiri-
co le hace especialmente ttil.

Ademas, seguramente pensando en que los profesionales del sec-
tor estamos normalmente muy atareados con el devenir diario, nos
ha facilitado su uso mediante un CD, que nos permite aplicar sus
ensefianzas de una manera inmediata y con el menor esfuerzo.

La mayoria de las organizaciones de todos los sectores, con sus
honrosas excepciones, no han tomado conciencia de la imprescindi-
ble necesidad de tener estudiados los pasos que habria que dar y las
acciones que habria que tomar para que si, por desgracia, hubiera
una interrupcién en las funciones criticas del negocio, supiera cada
miembro de la organizacion que es lo que tendria que hacer para
acortar al maximo esa inactividad.

No cabe duda que pensando friamente lo que se debia hacer, quien
debia hacerlo y en que secuencia, se va a conseguir el objetivo con
mayor facilidad y en un menor tiempo que si se hace acuciado por la
presion del momento y por la indudable posible desorganizaciéon que
una contingencia puede provocar.

Aunque cada vez nos vamos concienciando mas en los aspec-
tos de la Seguridad, y concretamente en los Planes de Continuidad
del Negocio, la realidad es que casi nadie escarmienta en cabeza
ajena.

Cuando nos enteramos de que ha sucedido una contingencia im-
portante a alguna organizacidon proxima, sentimos inmediatamente
un aldabonazo, y nos ponemos a evaluar como tenemos nuestra or-
ganizacion y nos preguntamos si hubiéramos podido superar el im-
pacto de esa contingencia si nos hubiera ocurrido a nosotros.

En gran parte de las ocasiones la respuesta es NO, y nos hace-
mos el propdsito de poner manos a la obra para remediarlo. Pero los
acontecimientos urgentes de cada dia nos hacen irlo posponiendo
repetidamente, y como ademas pensamos que “eso les pasa a otros”,

00-indice.indd 20 22/8/06 20:13:48



PROLOGO XXI

vamos envolviendo nuestra memoria en una niebla adormecedora
que nos hace dejar el problema muy difuminado.

Por otra parte al plantear la necesidad de realizar un Plan de Con-
tinuidad del Negocio a los organos directivos de nuestra organiza-
cion, nos preguntan por su rentabilidad, y al final nos encargan que
nos preocupemos de las actividades que repercuten de una manera
directa y positiva en la cuenta de resultados, y que sin abandonar la
idea, que se vaya haciendo en los ratos libres. Esos ratos libres nunca
los tenemos.

A mayor abundamiento, hasta el momento no hay apenas ninguna
reglamentacion que nos obligue a tener, y mantener, un Plan de Con-
tinuidad (esperemos que los Organos Legislativos correspondientes
se conciencien también y que se remedie), y por tanto no incumpli-
mos nada si no lo tenemos, es mas, parece que el tenerlo puede ser
un lujo y un derroche.

Algunas organizaciones como pueden ser las entidades financie-
ras, lo tienen como parte de sus procesos de seguridad, porque son
conscientes de que su negocio se puede venir abajo si dejan de dar el
servicio incluso durante un lapso de tiempo breve, otras en cambio,
prefieren hacer como el avestruz.

Este libro, estoy seguro, que dard un campanillazo en las concien-
cias adormecidas, y sembrara la inquietud de que tenemos pendiente
de hacer algo que puede ser absolutamente vital para la organiza-
cion. Es mas, que puede hacer que su carencia haga peligrar la su-
pervivencia de la misma.

Pero no se debe hacer como otras veces, que esa inquietud vaya
decayendo, sino que debe servir para que empecemos en este mis-
mo momento a elaborar ese Plan de Continuidad del Negocio, ya
que son muchas las puntadas a dar, puesto que en un Plan de estas
caracteristicas no somos autosuficientes. Tenemos que involucrar en
primer lugar a todos los o6rganos directivos de nuestra organizacion,
realizar acuerdos formales o contratos con nuestros proveedores, con
las compafiias proveedoras de energia eléctrica, de telefonia de voz,
de datos, etc. etc., y eso requiere dedicar tiempo y recursos.
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XXII EL PLAN DE CONTINUIDAD DE NEGOCIO

El libro que tiene en sus manos el lector, estoy seguro, que le va
proporcionar esas pautas y los aspectos practicos de las “lecciones
aprendidas” fruto de la experiencia de muchos afios de su autor.

De nuevo, gracias Juan por este libro en el que vuelcas tu acervo
profesional para facilitar nuestra tarea.

José Luis Lucero
Licenciado e Ingeniero en Informatica
Socio Director de IEE, Informéaticos Europeos Expertos
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Introduccidn y objetivos

La primera vez que tuve en mis manos mi libro Planes de Contin-
gencia. La continuidad del negocio en las organizaciones ', aun con
la ceguera propia del padre incapaz de ver los defectos de sus hijos,
me planteé la duda de si su lectura aportaria alguna luz a los posibles
lectores interesados en estas materias. Sus objetivos no eran sino
dar una visién general y estructurada del proceso de elaboracion de
un plan de contingencia, acompafidndolo al mismo tiempo de unas
pautas para la revision de posibles planes existentes.

Como decia la revista S/IC en su nimero de febrero de 2005:
“Desde una optica ciertamente clasica, realiza un recorrido por
las diversas fases para la elaboracion de un plan de contingencia,
o lo que es lo mismo, un conjunto de estrategias y procedimien-
tos preventivos y reactivos que permiten un rapido retorno a una
situacidn suficientemente normalizada para que la actividad de la
organizacion recupere un nivel aceptable después de una interrup-
cidn no prevista de sus sistemas de informacion. En este sentido,
las fases propuestas estan inspiradas en los principios difundidos
por el Business Continuity Institute britanico, para la gestion de
la continuidad del “negocio” corporativo, y se desarrollan ...”2.

' Planes de Contingencia. La continuidad del negocio en las organizaciones. Juan
Gaspar Martinez. 2004. Editorial Diaz de Santos.

2 8IC. Seguridad en Informdtica y Comunicaciones. N° 63, febrero 2005. Bibliografia.
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2 EL PLAN DE CONTINUIDAD DE NEGOCIO

Lo cual agradezco a los editores de este clasico de la literatura del
sector.

No obstante, en entrevistas realizadas posteriormente con profe-
sionales interesados en estas materias, bien simplemente lectores del
libro, bien asistentes a seminarios o conferencias en los que he par-
ticipado, me daba cuenta de que si alguno de ellos iba buscando en
el libro un “manual de elaboracion”, podria quedar frustrado al no
encontrarlo.

De este modo, fue germinando en mi cabeza la idea de comple-
mentar el libro anterior con algo mucho mas cercano al mundo préc-
tico. Algo que diera respuesta a tantos profesionales que bien por la
peticion de sus superiores, bien por su propia iniciativa y profesio-
nalidad, se plantean la elaboracion de un plan y, como dice mas de
uno, “no saben por donde empezar”.

La tarea podria considerarse superflua a estas alturas. Cuando
todo el mundo admite que, de forma mas o menos directa, las tecno-
logias de la informacién estan presentes en casi cualquier actividad
de la vida cotidiana. Cuando todas las organizaciones depositan su
gestidon y, lo que es mas importante, uno de sus principales activos,
la informacién, en soportes que son tratados por estas tecnologias,
los planes de contingencia deberian ser de uso comun en cualquier
organizacion, grande o pequefia. En definitiva, no son sino medidas
preventivas, de buena practica empresarial, que garantizan que la
actividad de esa organizacion estd debidamente salvaguardada y su
continuidad, garantizada.

Sin embargo, la realidad es terca y nos hace enfrentarnos a si-
tuaciones en las que queda patente que tal suposicion se muestra,
cuando menos, atrevidamente optimista.

Es conocido el dicho de que existen verdades, mentiras y estadisti-
cas. Evidentemente, estas ultimas se acercaran mas a las primeras o a
las segundas, en funcidn del rigor con que se plantean y elaboran. Y en
el sector de la seguridad de la informacién en Espafia, ni existen mu-
chas estadisticas, ni la mayor parte de las veces se conoce su proceso de
elaboracion. Por eso hemos de confiar en la solvencia de las organiza-
ciones que las publican para intentar sacar alguna conclusion.

01-capi.indd 2 13/8/06 11:15:21



INTRODUCCION Y OBJETIVOS 3

Hace relativamente poco tiempo, el diario E/ Pais publicaba los
resultados de un barémetro realizado acerca de la existencia de planes
de continuidad de negocio en empresas espafiolas. En el articulo cita-
do*, no se citaba la metodologia empleada para la realizacion de dicho
barometro ni el nimero de empresas a las que se habia presentado la
encuesta, pero se llegaba a conclusiones realmente desoladoras.

En primer lugar, a la pregunta de si la empresa cuenta con un plan
de continuidad de negocio, un 55,4% respondia que no, porcentaje
al que yo afadiria el 13,8% que contestaba que no, pero que esta
previsto en los proximos meses. He oido muchas veces esa respuesta
tan prometedora, pero después no se materializa nunca o casi nunca.
Es decir que, segun esos datos, dos de cada tres empresas no tienen
un plan de continuidad, concentrandose el mayor nimero de ellas en
la franja de entre 30 y 60 Mx de facturacidn anual.

Dadas las fechas en que estos datos se publicaban, hay que pensar
que todavia estaban recientes en la memoria los detalles del incendio
en el edificio Windsor, por lo que la disposicion de todo el mundo
seria positiva, pero la memoria humana es fragil y la presion del dia
a dia hace posponer, algunas veces de forma indefinida, cuestiones
que son de hecho vitales y que su ausencia puede poner en peligro la
vida de la organizacion.

Ante actitudes similares, uno tiende a caer en la tentacion de
considerar que estas actitudes sélo ocurren entre nosotros, que por
ahi fuera las cosas se hacen mejor. Y sin embargo, aun admitiendo
nuestro retraso en mentalizacidon de seguridad, de vez en cuando te
encuentras con que “en todas partes cuecen habas”, aunque ello no
sirva ni de consuelo, ni mucho menos, de ejemplo.

En el informe anual que publica Ernst & Young sobre seguridad
de la informacidn a nivel global, en el correspondiente a 2004, se
dice lo siguiente:

“El Informe ha encontrado que ante las crecientes amenazas a la
seguridad de su informacion, las organizaciones de todo el mundo
estan fallando en su proteccion. Aunque los mas altos responsables
de las compaiiias estan cada vez mas concienciados de los riesgos a

3 El Pais, 24 de abril de 2005. Suplemento de Economia.
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4 EL PLAN DE CONTINUIDAD DE NEGOCIO

los que esta expuesta su informacion, no actian consecuentemente.
Mas del 70% de las 1.233 organizaciones encuestadas, que repre-
sentan las principales compaiiias de 51 paises, fallan en sus politicas
de entrenamiento y sensibilizacion de sus empleados acerca de la
seguridad de la informacién. A medida que las organizaciones se
mueven hacia modelos de negocio mas descentralizados a través de
la externalizacion de los sistemas de informacién y otros servicios,
se hace cada vez mas dificil para la direccion retener el control de la
seguridad de la informacion y ser conscientes del nivel de riesgo a

que se exponen”.*

Por otra parte, segtin el informe “El Estado de la Seguridad de la
Informacién 2004, elaborado por Price WaterhouseCoopers a partir
de 8.000 encuestas a responsables TIC de 62 paises, la seguridad
de la informacion es una preocupacion creciente para las empresas
porque afecta directamente a su reputacion, su cuenta de beneficios
y su desarrollo. Sin embargo, de todo el gasto en TIC, solo el 11,3%
se destina a soluciones de seguridad °.

Mucho mas recientemente, con motivo de la explosién sucedida
el domingo 11 de diciembre de 2005 en los almacenes de combus-
tible de Buncefield - Hertfordshire, cerca de Londres, un periodista
de la BBC, entrevistando el lunes a Lyndon Bird, Director de los
Servicios Técnicos del British Continuity Institute, deducia que la
“continuidad del negocio” habia funcionado perfectamente ya que
las primeras notas de prensa indicaban que el impacto en su conti-
nuidad habia sido practicamente nulo en las entidades afectadas por
la explosion.

Sin embargo, continua Lyndon Bird, mis reservas expresadas al
entrevistador por la manana, comenzaron a verse confirmadas el
mismo lunes por la tarde. Una de las compaiiias afectadas suspendid
su cotizacion en Bolsa, el martes por la mafiana, la prensa daba noticia
de que otra compaiiia afectada habia perdido diez millones de libras
por la caida de sus acciones; otras dos habian cerrado dos grandes
depdsitos de mercancias cerca del lugar del siniestro; otra mas tuvo
que reubicar a 1.500 empleados; y otra dedicada a dar servicios de

* Ernst & Young. Global Information Security Survey 2004.
5 Red Seguridad. Marzo 2005.
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logistica, aun habiendo puesto en marcha su Plan de Contingencia
Informatico, no pudo reanudar sus actividades por encontrarse sus
camiones en la zona acordonada por la policia °.

La situacion, como puede verse, dista mucho de ser satisfactoria
incluso para un observador tolerante. Por ello, al inferir que esta si-
tuacion es reflejo de la cantidad de camino que todavia falta por re-
correr, me lancé a la siempre estimulante tarea de escribir otro libro.
Pero esta vez algo en forma de manual, de guia que respondiera a la
clasica pregunta de “por donde empiezo”.

Es seguro que los muchos y muy buenos consultores con que cuen-
ta este sector harian las cosas de otra manera con unos resultados
similares o mejores. La sincera intencion por parte del autor no es
dar lecciones a nadie, sino poner en manos de los responsables de
las organizaciones una herramienta mas, no excluyente, que facilite
su trabajo.

1.1. OBJETIVOS DE ESTA GUIA

Al igual que no hay dos organizaciones iguales, no hay dos planes
de continuidad de negocio iguales. Voy mads all4, un mismo plan, de-
sarrollado por dos equipos diferentes o en dos momentos diferentes,
no tienen por qué coincidir. Con ello quiero advertir que, si bien la
guia proporciona unas pautas a seguir, el contenido que se dé a cada
fase, jalon o tarea, serd funcién no solamente de la organizacion en
cuestion, sino de una serie de pardmetros que probablemente variaran
de acuerdo con los objetivos individuales de la organizacion en parti-
cular y de las premisas que se establezcan en los pasos iniciales.

Los objetivos de esta Guia son, por tanto, proporcionar un esque-
ma de elaboracion, tanto en secuencia como en contenidos, dejando
para los responsables de cada organizacion las decisiones de qué se
debe incluir en cada documento. Sin embargo, con objeto de facilitar
la tarea de incorporacion de contenidos, la Guia propone modelos
que, convenientemente adaptados a las necesidades individuales,
pueden facilitar esa tarea.

¢ Continuity Central Newsletter. Enero 2006
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1.2. OBJETIVOS DE UN PLAN DE CONTINUIDAD

01-capi.indd 6

DE NEGOCIO

Un Plan de Continuidad de Negocio deberia hacer frente a estos
objetivos especificos:

Aumentar la probabilidad de continuidad de las funciones cri-
ticas de la organizacion en caso de que un incidente interrum-
pa las operaciones informaticas en las que se apoyan.

Proporcionar un enfoque organizado y consolidado para diri-
gir actividades de respuesta y recuperacion ante cualquier inci-
dente o interrupcion de trabajo imprevista, evitando confusion
y reduciendo la situacién de tension.

Proporcionar una respuesta rapida y apropiada a cualquier in-
cidente imprevisto, reduciendo asi los impactos resultantes de
interrupciones de trabajo a corto plazo.

Recuperar las funciones criticas de negocio de manera opor-
tuna, aumentando la capacidad de la organizacion para recu-
perarlas ante un incidente que haya dejado las instalaciones
informaticas dafiadas o destruidas.

Aumentar la probabilidad de continuidad del servicio informa-
tico de la organizacion en caso de que un incidente interrumpa
sus operaciones normales.

Reducir el tiempo de recuperacion, y como consecuencia, las
pérdidas econodmicas, directas e inducidas, como resultado de
un desastre.

Reducir el impacto, tangible o intangible, en las areas funcio-
nales como consecuencia de una interrupcion del servicio in-
formatico.

Realizar la recuperacion de las funciones criticas, mediante el
desarrollo de los procedimientos necesarios para:

— reducir la duracion de la recuperacion;

— minimizar el coste de la recuperacion;

13/8/06 11:15:22
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— evitar la confusién y reducir el riesgo de errores;

— evitar la duplicacion de esfuerzos.

1.3. COMO USAR LA GUIA

La secuencia que siguen los capitulos de esta Guia responde a
grandes rasgos a la secuencia logica de desarrollo de un plan. Cada
capitulo contiene una serie de ayudas que ofrecen:

 Pautas para la elaboracion de documentos.
» Alternativas para la toma de decisiones.
* Modelos de formularios para la incorporaciéon de datos.

* Modelos de documentos para su uso, adaptacion o modificacion.

De esta forma, siguiendo las indicaciones de cada capitulo, se va
construyendo el plan.

Con objeto de facilitar la tarea a quienes quieran utilizar la Guia
para el desarrollo de su Plan de Continuidad de Negocio, todos los
formularios y modelos presentados en ella se recogen en un CD que
les permitira un uso mas amigable y flexible de los mismos.

Sin embargo, esta secuencia de elaboracion no termina al llegar al
final del proceso. Determinadas decisiones que se van tomando a lo
largo de su desarrollo pueden obligar a la revision de otras decisio-
nes ya tomadas a medida que el desarrollo progresa. Por ejemplo, la
definicion del alcance se hace en las primeras etapas, sin embargo,
en funcion de dicho alcance, la disponibilidad o coste de las solu-
ciones de continuidad pueden obligar a la revision del alcance para
reducirlo o ampliarlo. De esta forma, el proceso sera un desarrollo
y revision reiterativos hasta completar un disefio final. En cualquier
caso, el disefio nunca sera definitivo ya que, como se explica mas
adelante, el plan debe mantenerse vivo mediante actualizaciones que
respondan a la evolucion de necesidades, consecuencia de la evolu-
cion de la propia organizacion.
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Definiciones previas

Antes de acometer la elaboracién propiamente dicha del plan,
es muy importante esta fase previa de definiciones. La sensatez
y el pragmatismo deben imperar en la definicidon de los objetivos
y el alcance del proyecto. Una cosa es lo que se deberia hacer y
otra lo que se puede hacer. Los recursos siempre son limitados,
lo cual no impide implantar medidas encaminadas en la direccion
correcta. Demasiadas veces se dan los casos de organizaciones (o
personas), que pretenden pasar del cero al infinito, casos en los
que no se dispone de las més elementales medidas que garanticen
la continuidad de sus operaciones y se pretende llegar a la solu-
cidén magica que resuelva cualquier problema “con solo apretar un
boton”.

Hay que conocer muy bien las propias necesidades, pero tam-
bién las propias limitaciones y definir claramente desde el principio
para qué se esta planificando y para qué NO se estd planificando,
mediante la definicion de los llamados supuestos de partida. Es la
unica manera de definir un proyecto a la medida de las necesidades
(aunque no se puedan cumplir todas de una vez), pero teniendo en
cuenta los recursos de que se dispone. Si en una primera aproxi-
macioén solamente se puede cumplir con un determinado porcen-
taje de las necesidades y dar un alcance limitado al plan, siempre
sera preferible esto a “dejarlo para mejor ocasion”. Aunque resulte

9
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10 EL PLAN DE CONTINUIDAD DE NEGOCIO

una obviedad, si ocurre un incidente, es mejor tener copias de se-
guridad correctamente realizadas y custodiadas, aunque sea ésta la
unica medida del plan que se ha implementado.

2.1. ALCANCE DEL PLAN

El Plan de Continuidad de Negocio debe ser disefiado para crear
una situacion de preparacién que proporcione una respuesta inme-
diata disefiada en funcion de una serie de posibles escenarios previa-
mente definidos.

En primer lugar, seré preciso definir qué departamentos, depen-
dencias, instalaciones, etc., van a ser incluidas en el plan. No es
lo mismo abarcar solamente las instalaciones de un CPD centrali-
zado que incorporar otras dependencias que puedan contener cen-
tros satélites. No es lo mismo desarrollar un Plan de Contingencia
Informatico, que abarque solamente la recuperacion y continuidad
de las actividades informaticas que un Plan de Continuidad de
Negocio que considere todas las funciones criticas de la organi-
zacion.

Después, serd preciso elegir, entre todo el catdlogo de posibles
amenazas, cudles de ellas son mas probables y descartar aquellas
que, aun siendo posibles, su probabilidad de ocurrencia es mucho
menor. Aqui juega un papel muy importante el presupuesto dispo-
nible para la implementacion del plan. La consideracion de algu-
nas amenazas puede entrafiar la necesidad de implementacion de
medidas que supongan unos costes importantes. Es decir, a la hora
de definir el alcance del plan se deben tener muy en cuenta las
limitaciones presupuestarias y dimensionar el mismo de acuerdo
con esas limitaciones. Cada uno de los supuestos elegidos puede
requerir soluciones muy diferentes en su disefio y coste. Por otra
parte, como muchas otras que habra que tomar a lo largo del de-
sarrollo e implementacion, la decisidon del alcance del plan debe
estar aprobada por la direccion.
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Formulario 2.1

2.1.

Alcance del plan

1. Elplan abarca las siguientes instalaciones... (oficinas centrales, sucursales,
centro de proceso de datos, informatica distribuida, etc.) y las siguientes
areas funcionales... (financiero, comercial, RR HH, fabricacion, etc.).

2. Se consideran los siguientes tipos de incidentes:

Los que causen un dafio fisico en las instalaciones o equipos, como
fuego, humo o dafios por agua.

Los que afecten de forma indirecta la posibilidad de acceso a las insta-
laciones, como evacuacion de emergencia por amenaza de bomba, o
amenazas externas tales como incendios en instalaciones cercanas,
fuga de gases toxicos, etc.

Desastres regionales no previstos o inesperados, tales como huracanes o
inundaciones, que puedan causar dafios en las instalaciones y equipos.

Desastres regionales no previstos o inesperados, que puedan impedir
el acceso normal al personal encargado de las operaciones informati-
cas, aunque las instalaciones estén intactas, tales como grandes neva-
das, inundaciones, etc.

Cualquier incidente externo que pudiera potencialmente causar una
interrupcion de las operaciones del negocio, tales como la pérdida de
los servicios de suministro eléctrico o de telecomunicaciones.

Cualquier incidente que afecte al funcionamiento del hardware o del
software y que suponga una interrupcion superior a las 24 horas.

Cualquier incidente que suponga la paralizacion de actividades de la
organizacion por motivos ajenos a la tecnologia, tales como proble-
mas laborales propios o del sector o problemas laborales que afecten
al area geografica donde se encuentra ubicada la organizacion.

(*) Ejemplos genéricos. Sustituir por datos potencialmente probables.
(**) Relacionar aqui las amenazas descartadas y razones para ello (probabi-

lidad o coste)

Preparado por: Conforme: Aprobado por:

Fecha:

Fecha: Fecha:
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12 EL PLAN DE CONTINUIDAD DE NEGOCIO

2.2. PREMISAS DE PARTIDA

Aparte de la definicion del alcance del plan, es preciso definir y
acotar una serie de supuestos sobre los cuales basar todas las actua-
ciones en las que se fundamenta el plan. La posibilidad de aplicacion
de las medidas planificadas puede depender de multiples factores ex-
ternos. En la medida que esos factores se comporten de una u otra
forma, las medidas previstas seran aplicables o no. Conviene pues,
enumerar esos supuestos para, si la direccion considera que son excesi-
vamente optimistas o pesimistas, corregir el plan a la baja o al alza, ya
que ello repercutird, como siempre, no solo en el coste de las medidas
a implantar, sino en un mayor o menor indice de cobertura.

Como siempre, sin animo de ser exhaustivo, algunas de esas premi-
sas podrian ser como las que se reflejan en el formulario que se muestra
a continuacion, debiendo elegir las mas adecuadas a la organizacion.

Formulario 2.2

2.2. Premisas de partida
El plan se ha desarrollado sobre los siguientes supuestos:

* Solo el area habitual de trabajo ha sido afectada por el incidente; todos
los lugares alternativos predesignados estan intactos.

* Los almacenes externos de archivos criticos de backup e informacion
estan intactos y accesibles.

* El personal cualificado en cantidad suficiente (identificado en los ca-
pitulos correspondientes) estd disponible para realizar los trabajos de
recuperacion.

» Los trabajos de recuperacion se estan realizando de acuerdo con los proce-
dimientos que han sido descritos en el Plan de Continuidad del Negocio.

+ Las copias de seguridad y su correspondiente rotacion (incluyendo pa-
pel, fichas, peliculas, y soportes electrénicos) se han realizado correcta-
mente, y se ha corregido cualquier riesgo identificado.

» El backup de las telecomunicaciones y las estrategias de recuperacion
identificadas en otros capitulos del plan estan completamente realizadas
y comprobadas.

(continiia)
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(continuacion)

» Las estrategias de recursos y soluciones de recuperacion (por ejemplo:
soluciones de reposicion de ordenadores) estan disponibles, realizadas
y comprobadas satisfactoriamente.

» Las organizaciones externas como clientes, suministradores y organis-
mos publicos, cooperaran razonablemente durante el periodo de los tra-
bajos de recuperacion.

* Se han realizado adecuadamente los programas de pruebas del plan y
las modificaciones pertinentes como consecuencia de su resultado.

+ Larevision del plan, mantenimiento, y actualizaciones estan realizadas
con periodicidad para asegurar que responde a las necesidades de cada
momento.

* Se han realizado adecuadamente los programas de sensibilizacion y en-

trenamiento.
Preparado por: Conforme: Aprobado por:
Fecha: Fecha: Fecha:

2.3. FUNCIONES DE LA DIRECCION

El proceso de elaboracion e implementacion del plan debe ser cui-
dadosamente realizado y previamente propuesto a la Direccion para
su aprobacion, por tanto, para la mayor parte de los incidentes, los
procedimientos de respuesta y recuperacion estan previamente estu-
diados y aprobados. Las funciones de la Direccidn se limitan a la re-
vision y aprobacidn de cualquier accion que exceda de las estrategias
de respuesta y recuperacion planificadas y previamente aprobadas.

Solamente en aquellos casos en los que el incidente haya sobre-
pasado las previsiones sera precisa la intervencion directa de los 6r-
ganos directivos.

En esos casos, el equipo de Gestion de Incidentes es responsable
de la preparacion de informes para la Direccidn, con la que ayudar a
la gestion del dia a dia y a la toma de decisiones acerca de cuestiones
no previstas en el plan. Ese informe podria contener los datos que se
recogen en el Formulario 2.3.
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Formulario 2.3

2.3. Informe a Direccion

En el supuesto de suceder cualquier incidente, el equipo de Gestion de In-
cidentes, una vez atendidas las decisiones mas urgentes descritas en el Plan
de Accidn, emitira un informe a la Direccion con el contenido siguiente:
1. Estado de las actividades de respuesta a la emergencia.

+ Evacuacion del edificio.

* Respuesta de los organismos publicos.
2. Descripcion del incidente:

*  ;Qué ocurri6?

* Localizacién del suceso.

e Hora del suceso.

* Supuesta causa.

3. Informe de heridos y victimas mortales (si los hay):
* Nombre de las victimas mortales.
* Nombre y estado de los heridos.

* Victimas potenciales adicionales.

4. Areas afectadas:
* Departamentos / areas afectadas.
*  Ocupantes.
» Edificios adyacentes.
+ Estado actual.
+ Posibilidad de acceso a corto plazo.

» Impacto en las operaciones del negocio.

5. Estado del Plan de Accion.
* Localizacion del Centro de Control.

e Situacién de las comunicaciones.
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(continuacion)

* ;Qué se ha hecho hasta ahora?

* Planes a corto plazo.

6. Atencion prestada por los medios de comunicacion y reacciones que se

van produciendo.

(*) Ejemplos genéricos. Sustituir por la informacion adecuada a la orga-

nizacion.

Preparado por:
Fecha:

Conforme:
Fecha:

Aprobado por:
Fecha:
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