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Prologo

Las nuevas tecnologias de la informacion y de la comunicacion (NTIC)
se han ido incorporando a lo largo de las tltimas décadas a la vida social
para contribuir a un mas eficaz tratamiento y gestion de la informacion. Sus
especiales caracteristicas de capacidad de almacenamiento, acceso. opera-
cion a tiempo real, eliminacion de las barreras espaciales, entre ofras. las han
convertido en un instrumento imprescindible para las administraciones
publicas y las empresas privadas de prestacion de servicios, asi como para
la produccion industrial y el desarrollo tecnologico y de la investigacion. E1
intercambio y comunicacion de la informacion esta adquiriendo unas dimen-
siones hasta hace muy poco tiempo inimaginables por medio de las llama-
das «autopistas de la informacion» o redes de telecomunicacion.

La otra cara de la moneda nos muestra, sin embargo, la extraordinaria
vulnerabilidad potencial de estas tecnologias frente a su utilizacion abusi-
va y con ello también un nuevo factor criminogeno de primera magnitud.
De este modo apreciamos no solo el valor intrinseco de la informacion,
sino también la necesidad de su adecuada proteccidn juridica. en particu-
lar en relacion con su manifestacion: los datos. La eficacia de la proteccion
de la informacion debe ubicarse fundamentalmente. no obstante. en los
procedimientos preventivos no juridicos, sin perjuicio de que tales proce-
dimientos vengan impulsados o, incluso. impuestos. por instrumentos juri-
dicos ¥ sin perjuicio también de que a éstos corresponda a su vez una fun-
cion propia, especifica e independiente en este objetivo. En el ambito
informatico se ha venido perfilando y desarrollando la idea de seguridad,
de la seguridad de los sistemas informaticos o de la informacion, como el
procedimiento preventivo de mayor eficacia, si acogemos el entendimien-
to de aqueélla en el sentido pluridimensional que las propias necesidades
han ido imponiendo.

XXV




XXVI PROLOGO

Pues bien, a la seguridad de la informacion esta dedicada la presente
obra. cuyo prélogo amablemente me han confiado sus autores. dos recono-
cidos expertos en la materia: don Emilio del Peso Navarro y don Miguel
Angel Ramos Gonzalez. Los autores indican ya desde el principio cuales son
sus propositos, solo aparentemente modestos: divulgar conceptos como
seguridad de la informacion, clasificacion de la informacion. planes de segu-
ridad. criptografia, politicas de seguridad, asi como un detenido estudio de la
normativa espaiiola vigente sobre la materia. el Reglamento de medidas de
seguridad de los ficheros automatizados que contengan datos de caracter per-
sonal, aprobado recientemente por el Real Decreto de 11 de junio de 1999. Se
trata de una obra en la que los autores han tenido el mérito de haber sabido
mantener el dificil equilibrio entre la erudicion y experiencia que poseen v
ese acercamiento a los profanos en términos de claridad v comprension.
Tarea. por cierto, nada facil. si tenemos en cuenta la complejidad v en oca-
siones aridez de esta materia. pero que han conseguido con plena satisfac-
cion: el lector, al concluir la lectura de la obra. esta en condiciones de saber
cuales son los aspectos fundamentales de la cuestion, como deben orientar-
se ¥ como deben ser resueltos en cada caso y en atencion a las caracteristicas
de la informacion que se desee proteger. A ello ha coniribuido también el
esfuerzo analitico. sistematizador y critico que se refleja en el conjunto de la
obra.

La obligatoriedad de adopcion de medidas de seguridad de diversa indo-
le es exigida por el ordenamiento juridico espafiol basicamente en relacion
con ficheros o bases de datos que contengan datos de caracter personal. fal
y como estaba ya previsto en la Ley Organica de Regulacion del
Tratamiento Automatizado de los Datos de Caracter Personal (LORTAD),
de 29 de octubre de 1992 (arts. © y 10). Pero. como ponen de relieve Del
Peso ¥ Ramos, la necesidad de adopcion de medidas de seguridad se plan-
tea asimismo en relacion con otras clases de datos. por ejemplo. aquellos
con frascendencia econdmica. Es indudable que los titulares o responsables
de estas bases de datos deberan adoptar las medidas pertinentes, si quieren
evitar perjuicios para si mismos (o para la empresa) o para terceros afecta-
dos (por ejemplo. los clientes). perjuicios a los que legalmente tendrian que
hacer frente en el caso de llegar a producirse. Como tendremos oportunidad
de comprobar mas abajo. no obstante, la mayor parte de los instrumentos
juridicos establecidos son aplicables también en estos casos. incluso en oca-
siones de forma exclusiva,

Confidencialidad, integridad y disponibilidad de la informacion son los
tres pilares en los que se asienta la seguridad. es decir, los objetivos a los que
ha de servir, garantizando de este modo que la informacion desde que es
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almacenada y procesada mantenga tales cualidades (pero no se olvide que el
concepto de seguridad es aplicable al proceso mismo de destruccion de los
datos o ficheros). Para ello existen diversos medios. tanto fisicos como logi-
cos y podriamos afiadir también que juridicos. De ellos se da cumplida cuen-
ta a lo largo de la obra. como también de la importancia de los procedi-
mientos de autenticacion (respecto a lo que se apunta lo decisivo que sera el
desarrollo de los procedimientos biométricos). de las auditorias —informa-
ticas— internas y externas, etc. Sin embargo. hay un aspecto imprescindible
para el exito de cualquier sistema de seguridad. sobre el que los autores
insisten de forma constante. pero respecto al cual probablemente la sensibi-
lidad en nuestro pais es todavia escasa: el factor humano. En efecto. hay que
estar de acuerdo con ellos en que de poco servira el recurso a los mas sofis-
ticados procedimientos si los usuarios no son conscientes de que es impres-
cindible su colaboracion, la estricta observancia de los protocolos que se ins-
tauren en la empresa o entidad en la que prestan sus servicios. Por tal motivo
la educacion sobre seguridad es precisamente otro de los instrumentos cla-
ves en seguridad. Respecto a la bondad de la nueva reglamentacion aproba-
da por el Gobierno sobre seguridad de los ficheros y entornos relativos a los
datos de caracter personal habra que esperar a su puesta en marcha para
comprobarlo (cierto que los autores ya apuntan algunos aspectos que po-
drian ser mejorados). En todo caso, ha sido considerable el refraso en desa-
rrollar normativamente la LORTAD en esta materia, imprescindible para
que aquella pudiera proyectar unas de sus previsiones mads relevantes para la
proteccion efectiva de los datos de caracter personal.

Bien es cierto que el Codigo Penal de 1995, entre sus novedades, apor-
ta diversos delitos que han de desempefiar, asimismo, una importante fun-
cion frente a las vulneraciones mas graves sobre lo que se entiende que con-
figura la seguridad. aludido mas arriba: confidencialidad. integridad y
disponibilidad. En efecto, si respectfo a los ataques a la seguridad fisica no
cabe duda de que contintian siendo aplicables los delitos tradicionales de
dafios (art. 263 del Codigo Penal), aliora se abre el panorama, al incluir un
nuevo delito que acoge de forma mas especifica tanto los dafios fisicos
como logicos a los datos y a otros elementos que les sirven de soporte: el
que por cualquier medio destiuya, altere. inutilice o de cualquier otro modo
dafie los datos. programas o documentos electronicos ajenos contenidos en
redes. soportes o sistemas informaticos (art. 264.2). Las conductas que
afectan a la disponibilidad de los datos pueden ser sancionadas penalmen-
te por varios caminos (por gjemplo. en una reciente sentencia se ha conde-
nado por un delito de coacciones a un anfiguo empleado que, al ser despe-
dido. bloqued por venganza el sistema informatico de su empresa, mediante




KXV PROLOGO

la introduccion de un codigo de acceso que se nego a facilitar). pero uno de
ellos sera. con toda seguridad. la inutilizacion de los datos por cualquier
procedimiento, logico o fisico, que los haga inoperativos. a que alude el
referido delito,

La confidencialidad aparece protegida con mayor claridad que en el
Codigo Penal anterior en la nueva y mas amplia configuracion que se ha
dado a los delitos de descubrimiento y revelacion de secretos. tanto por lo
que se refiere a la proteccion de la intimidad (art. 199.1 y 2). No obstante,
la novedad mas acusada en este ambito la encontramos en la tipificacién de
la conducta relativa a quien, sin estar autorizado, se apodere. utilice o modi-
fique, en perjuicio de tercero, datos reservados de caracter personal o fami-
liar de otro que se hallen registrados en ficheros o soportes informaticos,
electronicos o telematicos, o en cualquier otro tipe de archivo o registro
publico o privado; y a quien, sin estar autorizado, acceda por cualquier
medio a los mismos y a quien los altere o utilice en perjuicio del titular de
los datos o de un tercero (art. 197.2), previendo incluso penas superiores
cuando el autor de estos hechos 1o sea el responsable del fichero (art. 197.4).
Pues bien. en este delito el bien juridico protegido no es la intimidad —o
mas exactamente, no solo ella—, sino la llamada identidad informatica.
puesto que la modificacion o alteracion de los datos de caracter personal han
de referirse necesariamente a algo distinto de aquélla, y algo parecido puede
sostenerse en relacion con la utilizacion en perjuicio de tercero, aunque no
se difundan o pretenda difundir los datos. Todo ello guarda relacion con las
conductas que pueden atentar contra la integridad de los datos y. por consi-
guiente, se mueven en torne a compertamientos —como vemos, punibles—
que afectan a su seguridad. Por cierto, nétese que la accion tipica de «alte-
rar» los datos aparece tanto en estos delitos como en el de daflos. ya men-
cionado (en un caso sélo datos de caracter personal: en el otro. sin especifi-
cacion alguna). lo que requiere establecer un marco propio para cada uno de
ellos. algo que no parece. en principio, complicado. v puede dar lugar a un
concurso de delifos, es decir, que se incrimine un mismo hecho por ambos
delitos.

En fin, el nueve Codigo Penal ofrece otros recursos extremos de protec-
cion (no olvidemos que el Derecho Penal es. o ha de ser, 1a ulfima ratio, el
ultimo recurso del ordenamiento juridico para la proteccion de los bienes
juridicos) frente a comportamientos que de un modo u otro infringen los
basamentos en los que se inspira el concepto de seguridad de la informa-
cion. se hayan adoptado o no las medidas pertinentes, segun los casos. A
este respecto deben mencionarse el delito contra el secreto de empresa
(art. 278.1). la fabricacidn, puesta en circulacion y tenencia de medios espe-
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cificamente destinados a la comision de los delitos de falsedades (art. 400)
v el delito de fraude informatico (art. 248.2). Tales y ofras muchas son las
reflexiones a las que invita tan sugerente obra, cuyo acierto, tanto en sus
contenidos como en su oportunidad. debe celebrarse y felicitar por ello a sus
autores.

En Altafulla, julio de 1999

CARLOS MARIA ROMEO CASABONA
Catedratico de Derecho Penal
Universidad del Pais Vasco




Introduccion

«Los juristas debemos realizar un esfuerzo para superar
la tendencia congémita a escanciar el vino nuevo de las
cuestiones que emergen del cambio social y tecnolégico en
los odres viejos conceptuales v metodicos de la dogmatica
juridica tradicional.»

(Manual de Informdtica y Derecho. Pérez Lufio)

Los avances tecnologicos de la Humanidad se han venido desarrollando
lentamente a traves de los siglos: sin embargo, en el ultimo medio siglo los
desarrollos logrados lo han sido de forma que podemos calificar de vertigi-
nosa.

En los afios sesenta, el pedagogo v ensayista canadiense Herbert
Marshall MeLuhan anticipo que los avances en la interrelacion entre la
informatica vy las telecomunicaciones convertirian el mundo en una aldea
global tanto en lo econdmico como en lo cultural y lo social. Pasados mas
de treinta afos los adelantos tecnologicos experimentados le estan dando la
razon.

Los efectos de la incorporacion de las llamadas Nuevas Tecnologias de
la Informacion y de las Comunicaciones a nuestra sociedad han transfor-
mado esta v el futuro que se vislumbra es que el cambio ha de ser atin
mayor.

La transformacion ha operado en todos los ordenes de la vida, tanto
publicos como privados. profesionales y particulares. La forma de vida ha
cambiado radicalmente y no hemos hecho nada mas que empezar.

Los cambios, como corresponden a una época de tales caracteristicas,
son de todo orden: social, laboral, economico y politico. y asi podemos con-
templar:

Cambio en los estilos de vida

No podemos negar la evidencia de que la familia nuclear. que ha perdu-
rado durante tantos siglos siendo el soporte sobre el que giraba gran parte de
la vida social. esta sufriendo graves ataques desde diferentes frentes.

XXX




XXX INTRODUGCION

Cambio en nuestros habitos de vida

Las Nuevas Tecnologias de la Informacion estan modificando radical-
mente nuestro sistema de trabajo apareciendo nuevas formas que no guar-
dan ninguna relacion con la organizacion vigente hasta el momento. Ello
nos lleva a que conceptos tan arraigados como el de trabajo tengamos que
empezar a contemplarlos de ofra manera.

Davara Rodriguez !, en un magnifico libro, afirma: «Una de las aplica-
ciones que mas expectativas ha despertado, de las que se estan infrodu-
ciendo con la presencia de la denominada “sociedad de la informacion”, es
la utilizacion de los medios tecnoldgicos en la actividad laboral; es lo que
se ha dado en llamar el “teletrabajo”, definido con un misero horizonte blo-
queando la proveccion social que realmerite puede fener».

La generalizacion de esta nueva forma de trabajo y la concepcion de la
educacion como un derecho fundamental de todas las personas exigen un
conjunto de redes de comunicaciones rapidas, fiables y baratas que se con-
viertan en las infraesiructuras de esta nueva sociedad de manera similar a
como el ferrocarril v las autopistas lo fueron en la sociedad industrial.

Adoptar la tactica del avestruz ante los graves problemas de desempleo
que estos cambios producen y sofiar que en el futuro, mas o menos cercano.
habra de nuevo una ocupacion masiva de corte tradicional no hace mas que
empeorar la situacion.

Hemos de ser conscientes, insistimos, de que lo que realmente esta cam-
biando es el propio concepto de trabajo v esto es algo de tan vital importan-
cia que si no somos capaces de reconocerlo v de buscar soluciones, que
necesariamente han de pasar por encontrar algo en que se ocupen los cada
vez mas desocupados y por «inventar» las necesarias transferencias econo-
micas desde los sectores mas beneficiados por la aplicacion de estas nuevas
tecnologias hacia los mas desprotegidos, se pueden crear grandes bolsas de
marginados cuyos problemas dificilmente se podran solucionar.

Cambios profundos en la economia

Cada dia contemplamos absorciones. reestructuraciones y desaparicio-
nes de grandes empresas, algo de dificil comprension hace tan sélo unos
anos. Empresas que conociamos de toda la vida, y que inclusive existian
antes de que naciéramos. de pronto desaparecen sin que muchas veces lle-
guemos a conocer las verdaderas causas de esta desaparicion.

! Miguel Angel Davara Rodriguez. De las autapistas de la informacion a la sociedad virtual.
Arandazi. Pamplona, 1996 pag. 81
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La aldea global economica. a la que alude Ramon Tamames, es un
hecho. v lo que sucede en la economia de paises lejanos cada vez tiene mas
influencia en la de nuestro pais.

El propio dinero. que comenzd siendo una simple mercancia para pasar
posteriormente a ser dinero papel, en el momento actual es tan solo infor-
macion. Sus movimientos a través de las grandes redes mundiales de trans-
ferencias electronicas de fondos hacen practicamente imposible su segui-
miento y control.

Cambio en la esperanza de futuro

Podemos decir que ya esta superada la afirmacion de Bernard Shaw de
que la vida es como una gran rueda con innumerables muescas que confi-
nuamente da vueltas v en la que los humanos nos vamos situando cada uno
en la muesca correspondiente a nuestras propias caracteristicas, asi los
medicos estaran en una. los abogados en otra. los informaticos en ofra, efc..
v ahi permaneceremos siempre.

Tal como se presenta el futuro es muy probable que los seres humanos
durante nuestra existencia tengamos que pasar de una muesca a otra. Esta
seguridad que se habia alcanzado, v de la que los ciudadanos de los paises
desarrollados estabamos tan orgullosos, cada vez es menos cierta.

Esa rutina. a la que en cierto modo reducia Bernard Shaw la existencia
de los hombres. se esta convirtiendo en incertidumbre.

Cambio en la propia esencia del poder

Como dice Alvin Toffler. el cambio de poder que en el pasado suponia
una transferencia del mismo de unas manos a otras, en el momento actual
significa una transformacion del propio poder y descubrir quién lo detenta
puede resultar una ardua tarea v a veces imposible de lograr.

Una sifuacion como la descrita en realidad lo que nos plantea son nume-
rosos interrogantes y obliga en parte al ser humano a ser protagonista de su
destino, lo cual pensamos que es bueno.

Nadie puede estar pasivo, nadie puede permanecer durante toda su vida
incrustado en la misma muesca. Una forma de vida asi obliga a participar.
obliga. en definitiva, a vivir en el sentido mas amplio de la palabra.

La pregunta que deberiamos hacernos es: ;Estaremos, como dice Alain
Minc, ante una nueva Edad Media?

Si analizamos detenidamente lo que esta sucediendo en nuestro conti-
nente. podriamos contestar que si, aunque con las debidas matizaciones.
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Con el inconveniente de que en esta nueva Edad Media existe un gran
vacio ideologico que en la Antigua fue cubierto cumplidamente por el cris-
tianismo.

La aparicion de lo que Alain Minc denomina «zonas grises» en las grandes
ciudades del mundo. barrios marginados en los que hablar de un Estado de
derecho es pura ironia v donde el poder coercitivo del Estado es incapaz de lle-
gar nos lleva a esa sifuacion de inseguridad propia del medievo.

Este breve repaso de lo que esta ocurriendo en nuestro entorno cultural
y econdmico, ¥ que podriamos ampliar, nos lleva a hacernos la siguiente
pregunta: ;Sera posible que el cambio de milenio suponga siempre para la
Humanidad desazon, incertidumbre y. en cierto modo, por qué no decirlo,
desesperanza?

Pensamos que no, lo que sucede es que estamos inmersos en un periodo
revolucionario de mayor trascendencia. si cabe, que la Revolucion
Industrial y a diferencia de ésta, que solo afectd a algunas zonas del plane-
ta, esta vez afectara a toda la Tierra.

La revolucion llegara esta vez casi al mismo tiempo a todos los lugares
del mundo convirtiendo en realidad la utopia de la aldea global. Sin embar-
20, n0s tememos que, i no se le pone remedio, su difusion y extension por
todo el planeta no ira unida a una mayor profundidad dentro de las diferen-
tes capas sociales de cada pais. y asi las mas privilegiadas podran gozar de
una mejor y mas actualizada informacion; de un facil. barato y rapido acce-
s0 a las principales fuentes de informacion de todo el mundo, y con ello
lograran mas poder anulando la posibilidad de extender una mejor educa-
cion para todos y la salida del umbral de la pobreza de millones de seres
humanos que con mayores conocimientos podrian valerse por si mismos y
no tendrian que mendigar ayuda de los paises mas poderosos.

Esta gran tela de arafia de las comunicaciones que rodea el planeta Tierra
junto a enormes ventajas, que resulta obvio exponer, también puede repre-
sentar graves peligros, y uno de ellos. y no el menor por cierto, puede ser la
enorme influencia que la cultura anglosajona. especialmente la estadouni-
dense, puede tener sobre el resto dado el gran desarrollo de la Red. nombre
con el que popularmente se conoce a Internet: el gran nimero de usuarios de
aquel pais conectados a ella. v las grandes e importantes bases de datos resi-
dentes en Estados Unidos que se pueden consultar desde cualquier parte del
mundo. Seria un error permitir que esto suceda. Lo bueno seria que las dife-
rentes culturas influyesen unas en otras. pero sobreviviendo todas sin la
supremacia de ninguna.

En esta tarea indudablemente deben tener un gran protagonismo los
medios de comunicacion; pero también debemos colaborar todos en la
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medida de nuestras posibilidades, procurando que nuestra cultura comun se
conozca cada vez mads v de esta forma evitar que toda Ameérica al sur del Rio
Grande caiga en la orbifa cultural del poderoso vecino del norte.

Esta vez el peligro no son los barcos de guerra o los soldados ni tampo-
co los doélares. sino que puede ser mucho mas sutil: la introduccion en nues-
tros hogares de su cultura a través de un hilo telefonico o de una sefial de
satélite. algo que en parte ya esta ocurriendo a través de la television gracias
a las peliculas y los programas procedentes de los Estados Unidos.

La creacion y potenciacion de las autopistas de la informacion. que qui-
zas mejor deberian denominarse infopistas, es motivo de preocupacion para
los dirigentes de los paises mas avanzados.

El primer anuncio, con gran alarde publicitario. de estas vias de comu-
nicacion del futuro o quizas va del presente. se hizo en el mes de febrero de
1993 en un documento titulado: «Tecnologias para el crecimiento econdmi-
co de Ameérica. Una nueva direccion para construir el fortalecimiento eco-
nomico». El documento iba avalado con las firmas del enfonces presidente
Clinton y del vicepresidente Gore.

La Union Europea. preocupada por mantener su posicion frente a sus
competidores americanos y asiaticos. en 1994 redacto un Libro Blanco tifu-
lado Crecimiento, comperitividad v empleo. Retos v pistas para entrar en el
siglo xxr.

En coherencia con esta linea de actuacion, en el mismo afio se publicd
un informe sobre las acciones que habia que realizar a efectos de crear las
necesarias infraestructuras telematicas. El informe titulado «Europa y la
sociedad global de la informacion. Recomendaciones al Consejo Europeo»
fue coordinado por Martin Bangeman?.

Fruto de estos documentos fue el programa elaborado en forma de
comunicacion titulado «Europa en marcha hacia la sociedad de la informa-
tizacion». Plan de actuacion aparecido igualmente en el afio 1994,

El Grupo de los Siete no ha sido ajeno tampoco a esta preocupacion
generalizada como se desprende de las conclusiones de la Conferencia
Ministerial celebrada en Bruselas los dias 25 y 26 de febrero de 1995 para
tratar sobre la sociedad de la informacion.

Los siete gobiernos desean lograr una colaboracion que pueda propor-
cionar una transicion hacia la sociedad de la informacion de forma gra-
dual. Sin esa colaboracion sera dificil superar las barreras politicas y téc-

! Este informe. asi como el documento «Europa en marcha hacia la sociedad de la informa-
c1on: Plan de actuaciony. estan mcluidos come anexos de la obra: Las autapistas inreligentes,
Julio Linares ¥ Francisco Ortiz Chaparro. Fundesco, Madnd, 1995, pags. 153 yss. v 191 y 5.
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nicas que pudieran impedir el trabajo conjunto en una red global de las
estrategias nacionales encaminada a la creacion de la sociedad de la infor-
macion?.

La accion debe ser conjunta del sector puiblico v del sector privado.
Aquel debe crear las condiciones necesarias en los aspectos juridicos y téc-
nicos e inclusive econdmicos para que la iniciativa privada vea atractiva la
inversion en estas nuevas tecnologias.

De lo anterior se deduce el valor que esta adquiriendo la informacion. la
importancia de su libre transferencia a traves de un mundo sin fronteras, de
esa aldea global de que hablaba hace tres décadas Marshall McLuhan y los
problemas que puede crear poner obstaculos a esa libre transferencia de
informacion.

En este vasto mundo de la informacion ocupan un lugar importante los
datos de caracter personal. Las lineas que vienen a continuacion tratan de la
necesaria proteccion de esos datos de caracter personal, algo ya previsto en
el articulo 9 de la Ley Organica 5/1992, de 29 de octubre. LORTAD, pero
que hasta junio de 1999 no se desarrollo en el correspondiente Reglamento.

La Ley Organica 15/1999. de 13 de diciembre. de Proteccion de Datos
de Caracter Personal (LOPD) transcribe el articulo 9 de la LORTAD salvo
que ha eliminado toda alusion a que los ficheros sean automatizados. admi-
tiendo que no lo sean. y aparece como responsable de adoptar las medidas
de seguridad. junto al responsable del fichero. el encargado del tratamiento.

La LOPD en su Disposicién Derogatoria Unica declara derogada la
LORTAD v en su Disposicion Transitoria Tercera declara la subsistencia
de determinadas normas preexistentes, enfre ellas el Reglamento 994/1999, de
11 de junio. en cuante no se opongan a la presente Ley.

La obra consta de una Introduccion y de tres partes referidas: la prime-
ra a «Generalidades». la segunda a «La proteccion de los datos de caracter
personal» vy la tercera a «El Reglamento de medidas de seguridad de los
ficheros automatizados que contengan datos de caracter personal». En fotal
son dieciséis capitulos. acompaiiados de varios anexos. con el Reglamento
aprobado y la Instruccion 1/2000, de 1 de diciembre. de la Agencia de
Proteccion de Datos. relativa a las normas por las que se rigen los movi-
mientos internacionales de datos.

Al final de cada capitulo figuran una serie de preguntas relacionadas con
el mismo. lo que pretende dar un caracter didactico al libro y facilita su uti-
lizacion en seminarios, clases, ete.

* Informe elaborado por la Oficina de Proyectos de la Sociedad de la Informacién de la
Conusion Europea (ISPO). Introduction to the Information Society. The Evropean Way.
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La primera parte, referida a las generalidades sobre la seguridad de la
informacion, consta de siete capitulos.

El capitulo primero es una introduccion a la seguridad de la informacion,
estudiandose en los capitulos siguientes temas tan actuales como: la clasifi-
cacion de la informacion (capitulo segundo), los planes de seguridad (capi-
fulo tercero), las politicas de seguridad (capitulo cuarto), los planes de con-
tingencia (capitulo quinto). los acuerdos de nivel de servicio como control
de la calidad (capitulo sexto) y la auditoria de la seguridad (capitulo sépti-
mo}).

La segunda parte. bajo el tifulo: «La proteccion de los datos de caracter
personaly, esta formada por cuatro capitulos (8 al 11). El capifulo octavo
esta referido a la transferencia internacional de informacion y el concepto de
puerio seguro. El capitulo noveno trata de la problematica de la seguridad
en las diferentes normas sobre proteccion de datos. El capitulo décimo ana-
liza la proteccion de datos en las telecomunicaciones. Esta segunda parte
termina con el capitulo undécimo, un vocabulario basico en el que figuran
todos los términos definidos en las diferentes normas tanto nacionales como
internacionales sobre la proteccion de datos de caracter personal.

La tercera parte, dedicada al Reglamento de medidas de seguridad de los
ficheros automatizados que contengan datos de caracter personal, consta de
cinco capitulos (12 al 16).

Como apoyo se incluye el Reglamento de medidas de seguridad de los
ficheros automatizados que contengan datos de caracter personal vy la
Instruccion de la Agencia de Proteccion de Datos, relativa a las normas por
las que se rigen los movimientos internacionales de datos.

Termina la obra con una bibliografia tematica.

El objeto de este trabajo es tratar de divulgar conceptos tan conocidos
pero a veces tan distantes como seguridad de la informacion. clasificacion
de la informacion, planes de seguridad, criptografia. politicas de seguridad,
planes de contingencias. auditoria de la seguridad o acuerdos de nivel de
servicio: asimismo analizar el Reglamento y de esta forma tratar de ayudar
a quienes en un momento dado tengan que hacer frente a la implantacion de
las medidas de seguridad que ordena éste.

Si el libro sirve a algin profesional en esos momentos a veces tan angus-
tiosos en que hay que dar una respuesta a un problema que se nos presenta,
nos consideraremos suficientemente pagados por el esfuerzo realizado.




Primera parte

Generalidades




La seguridad de la
informacion

#La sepuridad absoluta tendria un coste infinito »

{Anommo)

1.1. INTRODUCCION

Cada dia es mayor la importancia de la informacion, especialmente cap-
tada. procesada. almacenada o fransmitida por sistemas basados en el uso de
tecnologias de la informacion y comunicaciones. por lo que el impacto de
los fallos. los accesos no autorizados o la revelacion de la informacion, asi
como otras incidencias. fienen un impacto mucho mayor que hace unos
afios.

Aunque solemos oir varias expresiones como seguridad informatica.
seguridad de los sistemas y tecnologias de la informacién. seguridad —o
proteccion— de la informacion. puestos a elegir, y sin llegar a descartar nin-
guna. nos quedariamos con la ultima. entendiendo que cubre los datos v la
informacion, que son los activos mas estratégicos y valiosos relacionados
con los sistemas vy el uso de las tecnologias de la informacion.

Aunque no siempre ufilicemos los términos con propiedad. solemos
designar informacion al resultado de haber sometido los datos a algun pro-
ceso, automatizado o simplemente mental. que los haga especialmente uti-
les una vez transformados, para conocer una sifuacion o para poder tomar
una decision,

Los datos estarian mas en «bruto», sin elaborar o solo basicamente. y
especialmente quienes no sean expertos no sabrian aprovecharlos o inter-
pretarlos: es el caso de los datos contenidos en un soporte de datos que para

3
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un usuario final que los visualizara directamente no significarian nada. acos-
tumbrado a verlos editados, en un formato concreto, por pantalla o papel.
con titulos y comentarios. come informacion util.

Para el usuario no autorizado suelen tener interés los datos en cualquier
formato. que ya se encargara de interpretar v transformar, tal vez con ayuda
de técnicos, salvo que los datos estén bien cifrados.

Volviendo a las expresiones. la de seguridad informatica. que es la mas
usada. puede llegar a relacionarse solo con los equipos v los entornos técni-
cos. como si la informacion en otros soportes v ambientes no requiriera
proteccion. cuando son las propias operaciones de la enfidad, el negocio en
enfidades con animo de lucro, lo que hay que proteger, ademas de las pro-
tecciones especificas referidas a datos de caracter personal. que indican la
Ley Organica 15/1999, de 13 de diciembre, de Proteccion de los Datos de
Caracter Personal (a partir de ahora LOPD) y el Reglamento de Medidas
de Seguridad.

Por otra parte. la seguridad no es un tema meramente técnico, aunque
sean muy técnicas algunas de las medidas que haya que implantar. v es
necesaria la designacion de responsables propietarios de los activos,
sobre todo de los datos. por delegacion de los titulares, en muchos casos
sobreentendida como puede ser el caso de datos de proveedores o accio-
nistas.

Dichos responsables propietarios son quienes pueden realizar la cla-
sificacion y autorizar las reglas de acceso: un buen propietario se intere-
sara por los riesgos que puedan existir, e incluso llegara a promover o
exigira la realizacion de auditorias y querra conocer. en férminos no téc-
nicos, la sustancia de los informes, v las medidas que se puedan estable-
cer. Para la LOPD existe el responsable del fichero. o responsable del tra-
tamiento, que de las dos formas lo denomina la LOPD, que puede ser el
propiefario o en quien éste haya delegado, y puede ser para la Agencia de
Proteccién de Datos la propia entidad, aunque a veces es mas efectivo
designar personas fisicas concretas, al menos a efectos internos de la
entidad.

1.2. DIMENSIONES

Al hablar de seguridad siempre se habla de sus tres dimensiones clasi-
cas: confidencialidad. integridad v disponibilidad de la informacion, y algu-
nos controles van mas dirigidos a tratar de garantizar alguna de estas carac-
teristicas.
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La confidencialidad: se cumple cuando solo las personas autorizadas (en
un sentido amplio podriamos referirnos también a sistemas) pueden conocer
los datos o la informacion correspondiente.

Podemos preguntarnos: ;qué ocuriria si un soporte magnético con los
datos de los clientes o empleados de una entidad fuera cedido a terceros?,
;cual podria ser su uso final?, ;jhabria una cadena de cesiones o ventas
inconfroladas de esos datos?

En algunos casos interesa registrar quién ha accedido a qué datos. cuan-
do y desde donde, aun estando autorizado solo a leer, para poder analizar los
accesos producidos en caso necesario y si estaban justificados segtin la fun-
cion. o los encargos o areas asignadas.

La infegridad: consiste en que sélo los usuarios autorizados puedan
variar (modificar o borrar) los datos. Deben quedar pistas para control pos-
terior v para auditoria.

Pensemos que alguien introdujera variaciones de forma que perdiéramos
la informacion de determinadas deudas a cobrar (o que sin perderla tuviéra-
mos que recurrir a la informacion en papel). o que modificara de forma
aleatoria parte de los domicilios de algunos clientes, o historiales médicos
de pacientes, etfc.

Algunas de estas acciones se podrian tardar en detectar, y tal vez las
diferentes copias de seguridad hechas a lo largo del tiempo estarian
«viciadasy (corruptas decimos a veces), lo que haria dificil la reconstrue-
ciom.

La disponibilidad: se cumple si las personas autorizadas pueden acceder
a tiempo a la informacion a la que estén autorizadas.

El disponer de la informacion despues del momento necesario puede
equivaler a la falta de disponibilidad. Otro tema es disponer de la informa-
cion a tiempo pero que €sta no sea correcta, e incluso que no se sepa. lo que
puede originar la toma de decisiones erroneas.

Mas grave ann puede ser la ausencia de disponibilidad absoluta. por
haberse producido algin desastre. En ese caso, a medida que pasa el tiem-
po el impacto ira siendo mayor, hasta llegar a suponer la falta de continui-
dad de 1a entidad. como ha pasado en muchos de los casos producidos: mas
de un 80 % segun las estadisticas.

La LOPD se refiere a la confidencialidad e integridad de los datos de
caracter personal, v no a su perdida salvo que supusiera un menoscabo
de los derechos constifucionalmente protegidos.

Debe existir, ademas. aufenficidad: que los datos o informacion sean
auténticos. introducidos o comunicados por usuarios auténticos y con las
autorizaciones necesarias.




