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cular que «iinicamente tratard los datos conforme a las instrucciones del res-
ponsablex», «que no los aplicara o utilizard con fin distinto al que figure en di-
cho contrato» y que «ni los comunicard (...) a otras personas» (art. 12.2).

2.4.4. Conclusion

La nueva regulacion de la proteccion de datos de caracter personal ha introdu-
cido una serie de limitaciones al derecho de la informacion en la recogida de
datos y de excepciones a la regla general del consentimiento del afectado por el
tratamiento y la comunicacién de sus datos personales relativos a la salud,
que hace innecesaria la elaboracion de un documento de consentimiento espe-
cifico del paciente autorizando a la institucion sanitaria el tratamiento de sus da-
tos de salud o su comunicacién a terceros cuando resulten necesarios para la
prevencion o para el diagndstico médico, para la prestacion de la asistencia sa-
nitaria o tratamientos médicos, para la gestion de servicios sanitarios o para la
realizacion de estudios epidemioldgicos, estadisticos o cientificos.

Serd necesaria una informacién al paciente en la recogida de los datos en los
términos que hemos expresado en este trabajo y, sobre todo, deben adoptarse las
medidas de seguridad de indole técnica y organizativa mds adecuadas para ga-
rantizar que no podran acceder a los datos de salud de los pacientes personas no
autorizadas que, en definitiva, es la mejor forma de garantizar su derecho a la in-
timidad y a la confidencialidad de toda la informacion relacionada con su pro-
ceso y su estancia en el hospital, que la Ley General de Sanidad les otorga.

3. CRITERIOS LEGALES DE SEGURIDAD

Se definen con el objetivo de establecer la politica general de la institucion y asi
garantizar la seguridad de los datos.

3.1. Marco legal

» LaLey Orgénica 15/1999 de 13 de Diciembre, de Proteccion de Datos de
Caracter Personal (LOPDCP), tiene por objeto garantizar y proteger los dere-
chos fundamentales de las personas fisicas y especialmente de su honor e inti-
midad personal y familiar. Modifica la anterior Ley Orgénica 5/1992 de 29 de
octubre, de Regulacion del Tratamiento Automatizado de Datos de cardcter per-
sonal (LORTAD).

* Directiva 95/46CE del Parlamento Europeo y del Consejo de 24 de
Octubre de 1995, relativa a la proteccion de las personas fisicas en lo que
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respecta al tratamiento de los datos personales y a la libre circulacion de és-
tos.

» El Real Decreto 1332/94 de 20 de junio por el que se desarrollan algunos
preceptos de la LORTAD para dictar las disposiciones necesarias para la apli-
cacion y desarrollo de la referida Ley. Regula determinados aspectos, en su ma-
yoria de orden procedimental, referentes al ejercicio de los derechos de acceso,
rectificacion y cancelacion.

» Real Decreto 994/1999, de 11 de Junio, por el que se aprueba el regla-
mento de medidas de seguridad de los ficheros automatizados que contengan
datos de caricter personal.

» En Cataluiia: Ley 21/2000, de 29 de diciembre, sobre los derechos de in-
formacién concerniente a la salud y la autonomia del paciente, y a la docu-
mentacion clinica (DOGC n.° 3303, de 11 de enero de 2001).

En los siguientes apartados se citan, casi textualmente, los parrafos mds sig-
nificativos de los articulos mds relevantes en seguridad de datos de salud de la
Ley de Proteccién de Datos (LOPDCP).

3.2. Ambito de aplicacion y calidad de los datos
Articulo 2. Ambito de Aplicacion:

* Serd de aplicacion a los datos de caricter personal registrados en soporte
fisico, que los haga susceptibles de tratamiento, y a toda modalidad de uso pos-
terior de estos datos por los sectores publico y privado.

Articulo 4. Calidad de los datos:

 Los datos de cardcter personal s6lo se podrdn recoger cuando sean ade-
cuados, pertinentes y no excesivos en relacion con el dmbito y finalidades le-
gitimas para las que se hayan obtenido.

» No podran usarse para finalidades distintas de aquellas para las que fue-
ron recogidos.

» Deberan ser exactos y puestos al dia.

+ Si no son exactos o estan incompletos deben ser cancelados o sustituidos
por los correctos.

 Serén cancelados cuando dejen de ser necesarios. No podrén ser conser-
vados (salvo en el caso en que se decida su mantenimiento por valores histori-
cos) una vez que dejen de ser ttiles para la funcion prevista.
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 Se almacenaran de forma tal que permitan el ejercicio del derecho de ac-
ceso a los mismos del afectado.

* Prohibicion de recogida de datos por medios fraudulentos, desleales o ili-

citos.

3.3. Recogida de los datos y consentimento

Articulo 5. Derecho de informacion en la recogida de datos:

1.

Los interesados a los que se soliciten datos personales deberdn ser pre-
viamente informados de modo expreso, preciso e inequivoco:

a) De la existencia de un fichero automatizado de datos de caracter
personal, de la finalidad de la recogida de éstos y de los destinatarios
de la informacion.

b) Del carécter obligatorio o facultativo de su respuesta a las preguntas
que les sean planteadas.

¢) De las consecuencias de la obtencion de los datos o de la negativa a
suministrarlos.

d) De la posibilidad de ejercitar los derechos de acceso, rectificacion,
cancelacion y oposicion.

e) De la identidad y direccién del responsable del fichero.

Cuando se utilicen cuestionarios u otros impresos para la recogida, fi-
guraran en los mismos de forma claramente legible las advertencias a
que se refiere el apartado anterior.

No serd necesaria la informacién a que se refiere el apartado 1 si el con-
tenido de ella se deduce claramente de la naturaleza de los datos perso-
nales que se solicitan o de las circunstancias en que se recaban.

Cuando los datos de caricter personal no hayan sido recabados del in-
teresado, éste deberd ser informado de forma expresa, precisa e ine-
quivoca, (...).

. No sera de aplicacion lo dispuesto en el apartado anterior, cuando ex-

presamente una ley lo prevea (...).

Articulo 6. Consentimiento del afectado:

1.

El tratamiento de los datos de cardcter personal requerird del consenti-
miento inequivoco del afectado, salvo que la ley disponga otra cosa.
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2. No serd preciso el consentimiento cuando los datos de caracter personal

se recojan para el ejercicio de las funciones propias de las Administra-
ciones Publicas en el &mbito de sus competencias, cuando se refieran a
las partes de un contrato o precontrato de una relacién negocial o admi-
nistrativa y sean necesarios para su mantenimiento o cumplimiento;
cuando el tratamiento de los datos tenga por finalidad proteger un interés
vital del interesado en los términos del articulo 7, apartado 6,...

El consentimiento a que se refiere el articulo podra ser revocado cuando
exista causa justificada para ello y no se le atribuyan efectos retroactivos.

En los casos en los que no sea necesario el consentimiento del afectado,
y siempre que una ley no disponga lo contrario, el afectado podra opo-
nerse al tratamiento de sus datos.

3.4. Datos especialmente protegidos

Articulo 7. Datos especialmente protegidos:

I.

De acuerdo con lo establecido en el apartado 2 del articulo 16 de la
Constitucién, nadie podra ser obligado a declarar sobre su ideologia, re-
ligién o creencias.

Sélo con el consentimiento expreso y por escrito del afectado podran ser
objeto de tratamiento los datos de caracter personal que revelen la ideo-
logia, afiliacién sindical, religion y creencias.

. Los datos que hagan referencia al origen racial, a la salud y a la vida se-

xual s6lo podran ser recabados, tratados y cedidos cuando, por razones
de interés general, asi lo disponga una ley o el afectado consienta ex-
presamente.

No obstante podrén ser objeto del tratamiento los datos de cardcter per-
sonal a los que se refiere el apartado 2 y 3 de este articulo, cuando dicho
tratamiento resulte necesario para la prevencion o para el diagndstico
médicos o la gestion de servicios sanitarios.

Articulo 8. Datos relativos a la salud:

Sin perjuicio de lo que se dispone en el articulo 11 respecto a la cesion, las
instituciones y los centros sanitarios publicos y privados y los profesionales co-
rrespondientes podran proceder al tratamiento de los datos de cardcter personal
relativos a la salud de las personas que a ellos acudan o hayan de ser tratados en
los mismos.
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3.5. Confidencialidad
Articulo 9. Seguridad de los datos:

El responsable del fichero, y en su caso, el encargado del tratamiento debera
adoptar las medidas de indole técnica y organizativa necesarias que garanticen
la seguridad de los datos de cardcter personal.

Articulo 10. Deber de secreto:

El responsable de fichero automatizado y quienes intervengan en cual-
quier fase del tratamiento de los datos de carécter personal estdn obligados al
secreto profesional respecto de los mismos y al deber de guardarlos.

Articulo 11. Comunicacion de datos:

1. Los datos de caricter personal objeto del tratamiento s6lo podran ser co-
municados a un tercero para el cumplimiento de fines directamente re-
lacionados con las funciones legitimas del cedente y del cesionario con
el previo consentimiento del interesado.

2. El consentimiento exigido en el apartado anterior no serd preciso:

a) Cuando la cesion estd autorizada en una ley.

...)

¢) Cuando el tratamiento responda a la libre y legitima aceptacion de
una relacion juridica cuyo desarrollo, cumplimiento y control impli-
que necesariamente la conexién de dicho tratamiento con ficheros de
terceros. En este caso la comunicacién sélo serd legitima en cuanto se
limite a la finalidad que la justifique.

(...)

f) Cuando la cesion de datos de cardcter personal relativos a la salud sea
necesaria para solucionar una urgencia que requiera acceder a un fi-
chero o para realizar los estudios epidemiolégicos en los términos es-
tablecidos en la legislacion sobre sanidad estatal o autonomica.

6. Si la comunicacion se efectia previo procedimiento de disociacién, no
serd aplicable lo establecido en los apartados anteriores.

Articulo 12. Acceso a los datos por cuenta de terceros.
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3.6. Derechos de las personas
Articulo 13. Impugnacion de valoraciones:

1. Los ciudadanos tienen derecho a no verse sometidos a una decision
con efectos juridicos sobre ellos o que les afecte de manera significativa,
que se base tnicamente en un tratamiento de datos destinados a evaluar
determinados aspectos de su personalidad.

Articulo 14. Derecho de consulta al Registro General de Proteccion de Datos.
Articulo 15. Derecho de acceso
Articulo 16. Derecho de rectificacion y cancelacion:

1. El responsable del tratamiento tendrd la obligacién de hacer efectivo el
derecho de rectificacién o cancelacion del interesado en el plazo de
diez dias.

4. Si los datos rectificados o cancelados hubieran sido comunicados pre-
viamente, el responsable del tratamiento deberd notificar la rectificacion
o cancelacion efectuada a quien se hayan notificado.

Los datos de caricter personal deberdn ser conservados durante los plazos
previstos en las disposiciones aplicables o, en su caso, en las relaciones con-
tractuales entre la persona o entidad responsable del tratamiento y el intere-
sado.

Articulo 17. Procedimiento de oposicidn, acceso, rectificacion o cancelacion.

Articulo 18. Tutela de derechos:

1. Las actuaciones contrarias a lo dispuesto en la presente Ley pueden ser
objeto de reclamacion por los interesados ante la Agencia de Proteccion
de Datos, en la forma que reglamentariamente se determine.

Articulo 19. Derecho a indemnizacion:

1. Los interesados que, como consecuencia del incumplimiento de lo dis-
puesto en la presente Ley por el responsable o el encargado del trata-

miento, sufran dafio o lesion en sus bienes o derechos tendran derecho a
ser indemnizados.
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3.7. Transferencia internacional de datos
Articulo 33. Norma general:

No podran realizarse transferencias temporales ni definitivas de datos de ca-
racter personal que hayan sido objeto de tratamiento automatizado o hayan sido
recogidos para someterlos a dicho tratamiento con destino a paises que no
proporcionen un nivel de proteccidon equiparable al que presta la presente Ley,
salvo que, ademads de haberse observado lo dispuesto en ésta, se obtenga auto-
rizacién previa del Director de la Agencia de Proteccion de Datos, que sélo po-
dré otorgarla si se obtienen garantias adecuadas.

Articulo 34. Excepciones:

a) Cuando la transferencia internacional de datos de caracter personal re-
sulte de la aplicacién de tratados o convenios en los que sea parte Es-
pafia.

b) Cuando la transferencia se haga a efectos de prestar o solicitar auxilio
judicial internacional.

c) Cuando la transferencia sea necesaria para la prevencion o para el diag-
nostico médicos, la prestacion de asistencia sanitaria o tratamiento mé-
dicos o la gestion de servicios sanitarios.

(...)

3.8. Criterios de aplicacion

El Real Decreto 994/1999 de 11 de junio establece tres niveles de seguri-
dad:

* bésico, para ficheros con datos personales;
» medio, para ficheros con datos econdmicos, hacienda, infracciones, etc;
» alto, para ficheros con datos de salud, ideologia, origen racial, cuando

permitan la identificacién ideoldgica, etc.

Las medidas exigidas para el nivel basico han de cumplirse el 26 de marzo
de 2000, las de nivel medio, el 26 de junio de 2000; y las de nivel alto, el 26 de
junio de 2001%*.

* Estos plazos se aplican para los sistemas de informacion en funcionamiento el 26 de junio
de 1999. Los nuevos sistemas de informacion deben cumplir ya con las medidas de los niveles
que les corresponda.
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Los tipos de datos de caracter personal incluidos dentro de estos niveles de
seguridad son los siguientes:

NIVELES DE SEGURIDAD

Nivel Bdsico. Incluyendo algunos de los siguientes
tipos de datos, cuando no constituyan un perfil de la
persona:
Identificativos.
Caracteristicas personales.
Circunstancias sociales
Académicos y profesionales. Medidas de seguridad
Empleo y carrera administrativa. de nivel bésico.
Informacién comercial.
Econémico-financieros.
Transacciones.

Nivel Medio. Incluyendo datos del nivel basico que
si conformen un perfil de la persona:
Hacienda Publica.

Servicios financieros. Medidas de seguridad
Solvencia patrimonial y crédito. de nivel medio.
Infracciones penales y administrativas nivel me-

dio.

Nivel Alto. Cuando los datos se recaben para fines
policiales y datos especialmente protegidos:

Ideologia.

Creencias.

Religion. Medidas de seguridad
Origen racial. de nivel alto.
Salud.

Vida sexual.

El Real Decreto establece la necesidad de disponer de un registro de inci-
dencias que permita a los usuarios internos y externos del centro dejar cons-
tancia de los problemas detectados en los ficheros de datos con los que trabaja
el hospital y de las actuaciones derivadas de los mismos. Este registro es obli-
gatorio por Ley.

Una incidencia es cualquier evento que pueda producirse esporddicamente
y que pueda suponer un peligro para la seguridad de los datos protegidos, en-
tendida bajo las tres vertientes de confidencialidad, integridad y disponibilidad
de los datos:
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 Confidencialidad. Los datos deben ser de facil acceso s6lo para los usua-
rios autorizados. La informacién debe estar protegida respecto a la con-
sulta, modificacién o destruccion por personas no autorizadas para evitar
alteraciones y un uso incorrecto.

o Integridad. Una vez introducido un dato, éste debe mantenerse correc-
tamente y ser actualizado adecuadamente cuando corresponda. El acceso
a una informacién o dato debe ser suficientemente completa para no
distorsionar el contenido de la misma.

* Disponibilidad. Los datos estdn disponibles para la persona que los ne-
cesita, en el momento que los necesita y en donde esté ubicada, siempre
y cuando sea una disponibilidad autorizada (persona y ubicacion).

El mantenimiento de un registro de incidencias que comprometen la segu-
ridad de los datos personales es un instrumento imprescindible para la preven-
cién de posibles ataques a esta seguridad y para la persecucion de los respon-
sables de los mismos.

4. CRITERIOS DE PARTICIPACION (MOTIVACION)

La motivacion de los diferentes profesionales y, consecuentemente, la partici-
pacion activa de la totalidad de los agentes del sistema se considerard un ele-
mento basico para conseguir los objetivos del Plan de Seguridad y para man-
tener posteriormente, los niveles exigibles.

La participacion de los diferentes profesionales implicados, tanto en el de-
sarrollo inicial como en el seguimiento del Plan de Seguridad, se articula me-
diante el Coordinador o Comité de Seguimiento del Plan de Seguridad que co-
ordinard y trabajara con los representantes de los diferentes estamentos de la
institucion con impacto en el sistema de informacion. (La caracterizacion del
Plan de Seguridad es objeto de la tercera parte del libro).

Este Coordinador o Comité de Seguimiento, tal y como se describe en el
apartado siguiente sobre «Criterios de difusion al personal», tiene la responsa-
bilidad de disefiar las acciones informativas adecuadas para poder dar a cono-
cer la existencia del Plan a la totalidad del personal canalizdndolas a través de
los responsables de ficheros y aplicaciones.

Una vez implementado el Plan de Seguridad, este Comité deberd mantener
actualizada la informacién relativa a posibles modificaciones del mismo para
adaptarlo a los cambios legislativos.

El registro de incidencias es un instrumento importante de participacion, en
la medida en que permite tanto a trabajadores de la instituciéon como a usuarios



