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Procedimientos del Departamento de 


Sistemas de Información� TC "          6.3.2  Procedimientos de Administración" \l 3�





Los Servicios Informáticos serán responsables de la valoración de hardware dañado (como por ejemplo: PCs, terminales, etc.), así como la subsiguiente reubicación de dichos equipos.  Además, este área ayudará a los departamentos afectados en la recuperación de los datos PC/LAN, y tendrá acceso a las LAN y al entorno informático del ordenador central.





1	Presentarse en el Centro de Control según instrucciones recibidas durante la alerta.





2	Participar en la reunión de activación dirigida por el Equipo de Gestión de Incidentes. Conseguir todos los detalles posibles en relación a lo siguiente:





2.1	Detalles específicos relacionados con el suceso:


	2.1.1	Tipo de suceso;


		2.1.2	Lugar del suceso;


		2.1.3	Duración del suceso;


		2.1.4	Causa posible.


2.2	Espacio físico de la compañía potencialmente afectado;


	2.3	Acceso al Edificio:


		2.3.1	Situación del acceso habitual;


		2.3.2	Acceso potencial a corto plazo


	2.4	Cualquier instrucción especial.
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Procedimientos del Departamento de 


Sistemas de Información (cont.)





3	Contactar inmediatamente con el equipo de suministradores para obtener apoyo en la evaluación del daño y actividades de restauración..





4	Coordinar las siguientes actividades de evaluación del daño en las instalaciones:





4.1	Recopilar todos ó algunos de los siguientes elementos recurriendo, si es necesario, al centro de almacenamiento externo: 


4.1.1	Configuración del Centro de Proceso de Datos;


	4.1.2	Cascos;


	4.1.3	Luces de emergencia;


	4.1.4	Radioteléfonos;


	4.1.5	Grabador de cintas;


	4.1.6	Utensilios o ropa de protección.





	4.2	Evaluar la extensión del daño:


4.2.1	Sistema(s) del ordenador central y periféricos;


4.2.2	Sistemas informáticos medios y periféricos;


4.2.3	Equipo de telecomunicaciones y líneas;


4.2.4	Impresoras;


4.2.5	Terminales;


4.2.6	Ordenadores Personales.
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Procedimientos del Departamento de 


Sistemas de Información (cont.)





5	Coordinar con el Equipo de Reacondicionamiento la estimación del tiempo necesario para la reconstrucción del Centro de Proceso de Datos.





6	Decidir si procede el traslado de las operaciones al Centro alternativo. En caso afirmativo, utilizar el procedimiento descrito en el Anexo correspondiente.





7	Contactar con el Centro de Almacenamiento Externo y pedir que los maletines codificados para recuperación sean enviados al Centro alternativo. Utilizar el procedimiento descrito en el Anexo correspondiente.





	NOTA: Los datos para archivo y recuperación deben estar claramente marcados de acuerdo con las áreas y departamentos funcionales. Los materiales para recuperación deben ser fácilmente identificables.





8	Coordinar la recuperación de datos en el Centro de Almacenamiento Externo. Coordinar la entrega de los datos de recuperación a los departamentos afectados por medio de los servicios internos de correo.
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Sistemas de Información (cont.)





9	Si se requiere un espacio físico alternativo para alojar un nuevo Centro de Proceso de Datos, asegurarse de que las necesidades particulares de la instalación son conocidas por los responsables de su contratación. Tener en cuenta los requisitos particulares siguientes:





	9.1	Alimentación de energía eléctrica;


	9.2	Falsos suelos;


	9.3	Otros.





10	Coordinar con el Departamento de Compras la adquisición de ordenadores personales y servidores, además del software adecuado, según se especifica en la lista de recursos mínimos necesarios de cada departamento.





10.1	Pedir estimación de costes y disponibilidad de los principales suministradores potenciales;





10.2	Tener en cuenta la disponibilidad de proveedores locales.





11	Una vez que se hayan recibido los primeros ordenadores personales, asignar personas que se ocupen de  configurar los equipos de acuerdo con las necesidades definidas en la lista de recursos críticos de cada equipo.
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Procedimientos del Departamento de 


Sistemas de Información (cont.)





12	Coordinar el cableado del nuevo centro con el Departamento de Comunicaciones y los suministradores externos.





13	Ayudar a los departamentos afectados en la restauración de sus datos, utilizando sus backups o descargando las copias de los servidores de la LAN.





14	Coordinar la retirada de los elementos recuperables con vendedores y representantes de la compañía de seguros.





15	Ayudar al Departamento de Comunicaciones en el restablecimiento del acceso a la LAN.
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